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[bookmark: _GoBack]Современное Интернет-пространство исследуется в самых разных направлениях: с технической, информационной, математической, физической, социальной, психологической, экономической, военной, политической и др. точек зрения. В этом ряду особое место занимает анализ морально-этических вопросов, связанных с распространением и использованием Интернета, в рамках которого требуется определение того, присутствие и развитие каких ценностей глобальная сеть поддерживает, а какие оказались под угрозой.

Среди важных позитивных тенденций, связанных с распространением Интернета, можно отметить открывшиеся возможности эффективного накопления, хранения, передачи и обмена информацией. Интернет вооружил человека, находящегося в любой точке земного шара, возможностью оперативно получать из открытых источников необходимую ему информацию, что позволяет более качественно планировать и организовывать профессиональную деятельность, общение, учебу и отдых. Интернет стал одним из эффективных средств межчеловеческой коммуникации, дал новый импульс для объединения людей, в том числе – принадлежащих к различным культурам. Особую ценность Интернет приобрел для людей с ограниченными возможностями.
Интернет давно и прочно вошел во все сферы жизни общества Беларуси. Более 91,5 % населения пользуются интернетом, 89,5 – 92,5% домохозяйств имеют доступ к Сети.

Проблемные аспекты 
Вместе с тем, присутствуют связанные с распространением Интернета тенденции, требующие принятия решений в связи с возникающими проблемами в плоскости нравственности, среди которых можно отметить:
1. Интернет-зависимость, особенно – в детском и подростковом возрасте.  Алгоритмы социальных сетей устроены таким образом, чтобы максимизировать время пребывания пользователя на платформе, используя методики удержания внимания. Возникающая ввиду этого цифровая зависимость, согласно решению Всемирной организации здравоохранения (ВОЗ), внесена в международный классификатор болезней, в тот же раздел, что алкоголизм и наркомания. По данным социологических опросов в России около 35 % пользователей проводят в Сети более четырех часов в день (транслируются мнения и о более высоком показателе), что, полагаем,  соответствует и реалиям Беларуси. По оценкам специалистов, пребывание человека в Сети более этого срока, если оно напрямую не связано с его профессиональной деятельностью, может свидетельствовать о зависимости и иметь деструктивные последствия для физического и духовного здоровья личности.
2. Формирование клипового мышления. Постоянное обращение к информации, размещенной в Сети, если оно не сопровождается ее глубоким осмыслением, формирует клиповое мышление. Данная проблема приобретает все большие масштабы. Главная особенность клипового мышления состоит в том, что пользователь удерживает в памяти лишь небольшие фрагменты получаемой информации, так как с помощью Сети любую информацию можно найти относительно легко и быстро. Становится не нужным напрягать память излишним пониманием смыслов и запоминанием. Резко сокращается объем информации, которой может свободно оперировать мозг человека. В результате уходят на второй план широта и гибкость мышления, критическое отношение к себе, к другим людям, к обществу. По мнению специалистов, в будущем такие представители социума смогут претендовать на успешность лишь в относительно несложной профессиональной деятельности.
3. Легкость, необязательность и обилие виртуального общения ослабляет способность выстраивать межличностные отношения в реальности.
4. Доступность информации деструктивного характера с нравственной точки зрения. Сегодня в Интернете накоплено огромное количество негативной информации, которая деструктивно влияет на ценностные компоненты сознания и мировоззрения, а также на духовно-нравственные качества пользователей. Ее можно классифицировать следующим образом: 
противоправный контент (материалы экстремистского или дискриминационного характера, пропаганда наркотических средств и др.);
вредоносный контент (непристойные изображения и тексты, материалы, пропагандирующие насилие, жестокость и др.);
«вредные советы» (пропаганда суицида, психотропных веществ, алкоголя).
Кроме того, в интернет-пространстве достаточно активно культивируются индивидуалистические ценностные установки, ориентирующие пользователя на достижение в жизни материального благополучия, успеха, личной пользы, выгоды, удовольствий, личностного самоутверждения без соотнесения этого с благополучием другого человека и общества в целом.
5. Анонимность присутствия в интернете вызывает тенденцию снижения ответственности за свои действия, снижения уровня сопереживания, совершения необдуманных поступков, формирует поверхностное отношение к жизни.
6. Общение в режиме онлайн не накладывает жестких ограничений к нормам пунктуации и грамматики и осуществляется максимально простыми фразами, описание эмоций заменяется смайлами, что снижает грамотность письменной и устной речи, обедняет словарный запас. 
7. Обилие информации недостоверного характера при недостатке критического мышления может формировать искаженную картину мира. 
8. Глобальная сеть всё активнее используется для явной или скрытой манипуляции общественным сознанием для разных целей, в том числе – для нарушения спокойствия в обществе, генерируя агрессию.
9. Интернет активно используется как среда для противоправных действий, в том числе для: 
рассылки компьютерных вирусов, 
взлома систем и баз данных, 
нарушения прав интеллектуальной собственности (авторских прав), 
мошенничества, кражи товаров, личных данных и финансовых средств граждан, организаций и государства, 
распространения руководств по изготовлению взрывных устройств, 
пропаганды идей экстремистского характера, 
кибергруминга (вовлечения несовершеннолетних в половые связи через интернет),
онлайн-харассмента, делящегося, в свою очередь, на кибербуллинг[footnoteRef:1] и киберсталкинг[footnoteRef:2], и др. [1:  Кибербуллинг – индивидуальное либо групповое преследование лица с использованием информационных технологий с целью его унижения, запугивания либо причинения ему иного морального вреда, цифровой аналог обычного буллинга.]  [2:  Киберсталкинг – это индивидуальное преследование лица с использованием информационных технологий путем угроз и оскорблений. При этом преследование является самоцелью и, в отличие от кибербуллинга, носит частный характер.] 


Возможные пути преодоления проблемных аспектов
Современные реалии все больше актуализируют потребность в тщательной защите информационного пространства, в том числе – с позиции нравственности.

Можно выделить три категории субъектов, осуществляющих защиту Сети от распространения в ней противоправного контента:
1. Государство в лице его органов, уполномоченных на принятие и реализацию законодательных актов, включая органы контрольно-надзорной деятельности в сфере информационных технологий и распространения информации. Основным государственными регуляторами Интернета в Республике Беларусь являются:
Оперативно-аналитический центр при Президенте Республики Беларусь, Министерство связи и информатизации Республики Беларусь, Министерство информации Республики Беларусь, Министерство внутренних дел Республики Беларусь, Министерство антимонопольного регулирования и торговли Республики Беларусь, иные госорганы в рамках компетенции, определяемой законодательно.
2. Интернет-посредники, к которым можно отнести интернет-провайдеров и операторов связи, предоставляющих услуги доступа к сети Интернет.
3. Пользователи Сети.

Среди предлагаемых современным обществом мер по противодействию упомянутым негативным вызовам, можно выделить следующие: 
1. Законодательное регулирование – во многих странах набирает обороты разработка мер по защите Интернет-пространства с помощью ограничительных барьеров. При этом общими для всех стран являются подходы к ограничению доступа к информационным ресурсам, содержащим: призывы к терроризму и экстремизму, национальной, расовой, религиозной вражде; порнографические материалы; пропаганду наркотиков; материалы, носящие оскорбительный, клеветнический характер; информацию, нарушающую неприкосновенность личной жизни; определяемую законом государственную тайну.
Справочно: В Республике Беларусь нормы, касающиеся социальных сетей, содержатся в различных актах законодательства (например, в Законах «Об информации, информатизации и защите информации», «О средствах массовой информации», в Концепции информационной безопасности Республики Беларусь (2019), в актах Министерства связи и информатизации Республики Беларусь и Министерства информации Республики Беларусь и др.). Меры административной ответственности за распространение противоправного контента в Интернете установлены в Кодексе Республики Беларусь об административных правонарушениях. Также в Уголовном кодексе Республики Беларусь предусмотрена ответственность за преступления, совершенные с использованием глобальной компьютерной сети Интернет или другой сети электросвязи: клевета, изготовление и распространение порнографических материалов или предметов порнографического характера, изготовление и распространение указанных материалов или предметов с изображением несовершеннолетнего, призывы к действиям, направленным на причинение вреда национальной безопасности и др. 
2. Обучение пользователей критическому мышлению – проверке достоверности информации, установлению степени надежности источника информации, а также уровня доверия к нему.
3. Формирование у пользователей нравственных устоев, способных уберечь их от негативных вызовов.
4. Целенаправленная работа с детьми и молодежью в учебных заведениях, направленная на преодоление негативных вызовов в этой сфере.

Вопрос морально-этического аспекта присутствия и деятельности в интернет-пространстве имеет глобальный характер и актуален для большинства стран мира, в которых он также обсуждается и нарабатывается опыт по его решению. В частности, в ряде стран законодательно ограничено пребывание детей в социальных сетях: возрастные запреты уже действуют более чем в 12 странах мира. Показателен в этом отношении опыт Китая, который на государственном уровне прилагает огромные усилия для минимизации негативного влияния Интернета на все категории пользователей Сети, особенно молодежи. 
При этом в настоящее время отдельные страны и мировое сообщество в целом не пришли к единому пониманию того, как решать столь сложную проблему. Поэтому важным видится как дальнейшее совершенствование мер по защите национального информационного пространства, изучение накопленного мирового опыта и выработка на его основании эффективных решений, так и внимание к данной проблеме общественных структур, призванных вместе с государственными органами заботиться о нравственном здоровье общества.





